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[互联网现状]/安全性

对商业客户的攻击仍在继续

>5 万亿次
2022 年 1 月至 2023 年 3 月的 

恶意爬虫程序请求次数

30.2%
2023 年第一季度仿冒商业品牌的 

网络钓鱼活动

新冠疫情爆发后，尽管商业公司不断进行的数字化改

造推动了其业务增长，但同时也给其安全边界和客户

带来了安全风险。 

黄牛党使用爬虫程序购买限量版商品 
并囤积常规家居用品库存

用于导致帐户接管的 
撞库攻击

为网络钓鱼网站 
抓取网站内容

恶意爬虫程序使用场景

针对商业企业的攻击

超过 140 亿次
针对商业行业的 Web 应用程序和 API 攻击

314%
从 2021 年第 3 季度到 2022 年第 3 季度， 

本地文件包含 (LFI) 攻击增加

在针对零售业的 Web 应用程序和 API 攻击量方面， 
欧洲、中东和非洲 (EMEA) 地区已超过了北美
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对于酒店与旅游行业，北美遭受的 Web 应用程序和  
API 攻击最多，其次是亚太地区及日本
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服务器端请求伪造 (SSRF) 和服务器端模板注入 (SSTI) 等新兴攻击媒介 

因其潜在的影响和破坏力，会导致数据泄露和远程代码执行， 

进而对商业和其他垂直行业构成了重大威胁。

有关商业行业攻击趋势的更多

信息和见解，请阅读我们的完

整报告。 
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