[state of the internet] / seguranca

de tendéncias de ameacgas

ercial

A digitalizagao continua de organizagdes comerciais
apos a pandemia de COVID-19 impulsionou o
crescimento de seus negoécios, mas introduziu
riscos de seguranga em seu perimetro e clientes.

Ataques contra organizagoes de comércio
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Mais de 14 bilhoes 314%

Ataques a aplicagées Web e API Aumento nos ataques de LFI (Local File
contra o comércio Inclusion, inclusdo de arquivo local) do terceiro
trimestre de 2021 para o terceiro trimestre de 2022

Vetores de ataque emergentes, como SSRF (Server-Side Request Forgery,
falsificagdo de solicitagdo no lado do servidor) e SSTI (Server-Side Template,
injecdo de modelo no lado do servidor), representam uma ameaga significativa ao
comércio e a outros mercados verticais devido aos potenciais impactos e danos
causados por eles, levando a exfiltracao de dados e a execucao remota de codigo.
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Web e API contra o varejo pela Asia-Pacifico e Japao

Os ataques aos clientes comerciais continuam

30,2% > 5 trilhoes

Campanhas de phishing que imitaram Solicitagdes de bots mal-intencionados de
marcas comerciais no primeiro janeiro de 2022 a margo de 2023
trimestre de 2023

Captura de Usado em ataques
conteudo do site de preenchimento de
para sites de credenciais que levam a
phishing tomada de conta

Cambistas usam bots para comprar itens de
edigao limitada e para acumular o estoque de
itens domésticos comuns

Para obter mais informacodes e
percepcoes sobre tendéncias de
ataque no setor de comércio, leia
nosso relatério completo.
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