EVITAR EL FRAUDE ONLINE Y LA DESCRIPCIONGENERAL

CI B E R D E LI N C U E N CIA Las instituciones financieras son objetivos atractivos. Atraen a delinclentes
sofisticados que cambian constantemente los vectores de atague parasvitar

A . d f . ser detectados. Los ataques que tienen éxito provocan que aumenten las
qu”teCtU ra e rererencia normativas y, lo que es mas importante, dafian la confianza dél consumidor.
( ”
Navegador

A continuacién explicamos como las soluciones Akamai cregn una estrategia
s de seguridad para ir por delante de las amenazas en constante evolucidn
o— y proteger el patrimonio personal de los consumidoresfincluso-al mismo

| tiempo que se facilitan los nuevos registros. /

¢ y

Aplicacién @ Akamai Intelligent Edge Platform admite el acceso a aplicaciones a
través de TLS mutua y otros controles de red, asi como las principales
formas de autenticacion y autorizacién de API.

(- PLATAFORMA DE EDGE

@ Ademas de ser una amenaza importante, en algunas ocasiones los
ataques DDoS pueden distraer a los afectados de los auténticos

Proteccion de Formjacking y Gestion objetivos de los atacantes. Los servidores Edge bloquean
Servidor DDoS aplicaciones robo de datos de bots Identidad Acceso de |dP automéaticamente las inundaciones DDoS en la capa de red
y protegen contra ataques a la capa de aplicacion.
=2 .__@_’ ‘g < > < ' < > 000 e [ Proteja los datos de las aplicaciones mediante inspecciones de
Ce=e) E con solicitudes web y modelos de seguridad positivos, que utilizan
parametros especificos definidos en el archivo de configuracion
@ ® @ © @ o

Atacante Inspeccién y anélisis profundo de las paginas para descubrir scripts

en riesgo y proteger los datos.

Protéjase contra los intentos de abuso de credenciales y el posible
robo de cuentas (ATO), mediante el uso de capacidades que
identifican los bots mas recientes y sofisticados.

La gestion de acceso e identidades de clientes (CIAM) en el borde

R
T
© 00 ©

¢ de Internet protege la informaciéon confidencial para garantizar
y-- v v el rendimiento, la personalizacién, la proteccion de los datos y el
g=2 o— — 7] O — — 0 cumplimiento para un entorno normativo complejo.
° ° ® N ° ° ® N
=1 =] N =9 =1 N @ Opcidén para almacenar credenciales en un directorio local o en
Servidor de Servidor web Base de datos Servidor de Servidor web Base de datos una aplicacion propia
aplicaciones aplicaciones
Hﬁﬁ Hﬁﬁ Proteccién contra ataques DDoS, a la capa de la aplicacion y formjacking »
Kona Site Defender
Centro de datos en la nube Centro de datos Gestion de bots B Bot Manager
”'\ . Identidad y acceso a aplicaciones P Identity Cloud y Enterprise Application
Akama’ Access
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https://www.akamai.com/es/es/products/security/kona-site-defender.jsp
https://www.akamai.com/es/es/products/security/bot-manager.jsp
https://www.akamai.com/es/es/products/security/identity-cloud.jsp
https://www.akamai.com/es/es/products/security/enterprise-application-access.jsp
https://www.akamai.com/es/es/products/security/enterprise-application-access.jsp
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